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Мы – интегратор 
решений по ИТ и ИБ 

у нас есть:

12+
лет опыта в иб

6 

аналитиков

10 

ит/ИБ инженеров

Все необходимые лицензии

техподдержка серверы рабочие станции

Скиллы в построении защищённых сетей

системы защиты виртуализации



БИН полезен
для обеспечения информационной безопасности

наши услуги:

1
2
3

Анализ и контроль 

защищенности 

информационных 

систем

Аудит безопасности 

бизнес-процессов 

организаций разных 

сфер деятельности

Аудит на соответствие 

требованиям 

регуляторов

4
5
6

Корпоративный 

центр ГосСОПКА

Построение и внедрение 

процессов безопасной 

разработки ПО

Проектирование 


ЦОД в защищённом 

исполнении

7
8
9

Трансформация локальной 

инфраструктуры 


на российское 

оборудование и ПО

Проектирование 


и внедрение подсистем 

защиты информации

Защита персональных 

данных



За 12 лет работы 

в информационной 
безопасности

мы реализовали:

за

рабочих дней

40
за

60
рабочих дней

за

40
рабочих дней

Администрация г. Белгорода. 
Контроль эффективности 

защиты информации

Решения для защиты 
информационных ресурсов 

университета

Оценка соответствия требованиям 
по защите информации 


в информационной системе 
медицинской санитарной 


части АО «Стойленский ГОК»



Реализуем проекты 
по всей стране

от Калининграда до Чукотки

Работаем в удобном для вас формате – 

удалённо или с выездом в офис

Поможем разобраться, 

внедрим решения и защитим 

вашу инфраструктуру



Почему подключение 

к ГосСОПКА – это реальная 
защита от киберкатастроф

В 2017 году вирус NotPetya остановил работу 
портов, складов и офисов по всему миру. 
Компании потеряли:

FedEx RezenTekMaersk

400
млн долларов

~1000~250-300
млн долларов серверов с нуля



Атаку можно было 
предотвратить

Если бы существовала 
система, которая:

предупреждала об угрозах 

координировала защиту сотен организаций

Такая система есть
Это – ГосСОПКА



ГосСОПКА
антихакерский

зонтик страны

ГосСОПКА – Государственная 
система обнаружения, 
предупреждения 

и ликвидации последствий 
компьютерных атак. 

Это «антихакерский зонтик» 

над критической инфраструктурой. 
Система:

обменивается

информацией 


и координирует 
ответ на атаки.

собирает данные 

об инцидентах 

отслеживает угрозы 

в реальном времени



Что защищает система?

Всё, что напрямую влияет на жизнь 

людей, безопасность и экономику

Энергетика Транспорт

Финансы Связь

Здравоохранение госорганы



Иерархическая структура ГосСопка

государственные корпорации, 

операторы связи, другие
органы государственной власти

главный центр

центр

госсопка

головной центр

госсопка

головной центр

госсопка

центр

госсопка

подчиненный центр 

госсопка

подчиненный центр 

госсопка

Ведомственные центры

подчиненный центр 

госсопка

подчиненный центр 

госсопка

Корпоративные центры



Атаки
на энергосистему

Хакеры проникают в систему 
управления прикарпатской 
энергокомпании выводят 

из строя систему управления 
на подстанциях


230 тыс. человек
остаются без электричества. Зимой. 
При температуре ниже нуля. 



Май

2017 

Вирус поразил 
организации 

в 150 странах

Банки Великобритании 
остановили выплаты

испанский оператор 
Telefónica instruct отключил 
компьютеры сотрудников

российское МВД признало 
заражение тысячи 
компьютеров

пострадала немецкая 
железнодорожная сеть



Атаки происходят

каждый день

Данные Positive Technologies 

за 2025 год:

21% успешных атак - на госучреждения

цели - энергетика, финансы, транспорт

векторы - фишинг, веб-приложения, 
компрометация поставщиков

Сроки обнаружения - недели, иногда месяцы



№2

мини 
Сколько из вас уже подключены 


к ГосСОПКА и регулярно получают 

предупреждения?

опросопрос
№1
Кто работает в организациях – 

субъектах КИИ или тех, кто их 

обслуживает: банки, энергетика, 

IT-компании, госструктуры?



Преимущества 
подключения к госсопка

 для специалистов 

по ИБ

 Для 

руководителей

 Для 

страны

Рекомендации по защите Защита репутации Ваше подключение защищает 

всех – это эффект сети

Real-time оповещения об атаках Конкурентное преимущество

чем больше подключённых 

организаций - полнее картина угроз
Информация об уязвимостях, 

эксплуатируемых в вашем секторе

Индикаторы компрометации (IoC) 

– хеши, IP, домены для SIEM/SOC

Снижение финансовых рисков

Выполнение требований 187-ФЗ – 

избежание штрафов по статье 

13.12.1 КоАП



Шаг 1. 

Определите свой статус
Если вы владеете системами, сбой которых создаёт угрозу жизни людей, 

безопасности общества, экономике – вы субъект КИИ, Это:

Банки
госучреждения 

энергетика

больницы

транспорт



Шаг 2. 

Пройдите категорирование
Три категории значимости:

Первая категория: самый высокий уровень

Вторая категория: риски есть, но они ниже, 
чем в первой

Третья категория: незначительные 
последствия (ПП №127)



Шаг 3. 

Установите средства ГосСОПКА

С 30 января 2026 — приказ ФСБ № 548:

Непрерывное взаимодействие с ГосСОПКА

Подключение организации к НКЦКИ

Компании обязаны информировать об 
инциденте: Значимый Объект кии – в срок 

не более 3 ч, незначимый – 24 ч



Шаг 4. 

Интегрируйте в процессы

Главное – встроить ГосСОПКА в повседневные задачи:

 Настроить автопередачу IoC в SIEM/SOC

Определить процедуры реагирования

Обучить персонал – ИБ-команду и руководителей

Проводить регулярные учения на данных ГосСОПКА



Что будет, если 

не подключиться?

юридические риски: Операционные риски:

штраф

до

Стоимость потери репутации

рыночной капитализации

от 10% до 30%
должностные лица

50 000 рублей

 юридические лица

штраф

до 500 000 рублей

Для среднего банка

миллиарды рублей



Возвращаясь к началу

NotPetya
NotPetya

за несколько дней нанёс миллиардные убытки



механизм
для решения есть -

это госсопка



Что нужно сделать сегодня:

Руководители – проверьте статус, назначьте 
ответственного



ИБ – изучите требования, пройдите обучение



Студенты – добавьте тему в портфолио, 
изучайте ГосСОПКА.ru и 187-ФЗ



Школьники – начните интересоваться 
кибербезопасностью уже сегодня



Спасибо за внимание 


Защищайте себя и подключайтесь к ГосСОПКА. 



А мы вам в этом поможем!


